£ 1O

[ASTITU

. PODATAKA

I 2018. |
NADALIE

Razmatranja tehnologije u
pozadini sve vece sigurnosti
informacija

Canon




66 g9

Ne mozemo pobjeci od Cinjenice da je
od 2018. godine nastupilo izazovno
razdoblje u zastiti podataka i
upravljanju rizicima povezanima s
informacijama uslijed promjenljivog
regulatornog okruzenja koje nastavlja
izravno utjecati na poslovni uspjeh.
Prema mom misljenju, napredovat ce
organizacije koje prihvate poslovni
model utemeljen na podacima i
poduzmu nuzne promjene kako bi
sigurnost informacija stavile u srediste
svega sto rade, bilo da seradi o IT
rukovoditeljima ili upravitelju odbora.
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Sigurnost informacija u digitalnom svijetu moze biti zastrasujuci pothvat. Velika
brzina tehnoloskih inovacija potaknula je stvaranje jednako promjenljivog
regulatornog okruzenja dok sukladnost drzi korak s pojavom interneta stvari
(IoT), masovnih podataka, digitalne transformacije i mnogobrojnih drugih
trendova koji mijenjaju lice poslovanja i ureda diljem Europe. Buduci da se
informacije krecu brze nego ikad prije i na vise uredaja, sigurno rukovanje njima
bez narusavanja svakodnevnih zadataka od klju¢ne je vaznosti za tvrtke svih
veli¢ina u svim djelatnostima.

Dok su pojedinosti o slucajevima neovlastenih pristupa podacima velikih razmijera
dominirale vijestima posljednjih mjeseci i godina, pretjerana buka oko Opce
uredbe o zastiti podataka (OUZP, engl. GDPR) podigla je razinu strategija i IT
infrastrukture u pozadini zastite podataka klijenata. lako je to opcenito dobra
stvar, vazno je napomenuti da su iznimno sofisticirani kiberneticki napadi rijetki, a
"jednostavniji” (ali nista manje stetni) neovlasteni pristupi podacima, kao sto su
izgubljeni mobilni telefoni, dokumenti ostavljeni u odlagacima pisaca ili
zaobilazenje uredske opreme u korist potrosacke tehnologije jednako opasni za
integritet podataka organizacije.

Stovise, tvrtke moraju shvatiti da se potreba za sigurnosc¢u ne odnosi isklju¢ivo na
jedan odjel ili djelatnost. Tu na scenu stupaju posebni propisi, a time i analize
utemeljene na podacima, radi odredivanja rizicnih korporacijskih kultura. Bilo da
se radi o certificiranim sigurnosnim standardima ili velikim zakonskim
promjenama, tvrtke imaju odgovornost razumijeti sto se od njih o¢ekuje u
pravnom smislu ili u suprotnom snositi teske posljedice po rad, ugled i financije.

Ovaj vodi¢ kroz zakonske propise usredotocuje se na najvece promjene u
propisima o zastiti podataka u 2018., nacin na koji se propisi mogu odnositi na
vasu tvrtku i, ako se odnose, nacin na koji mozete poduzeti prve korake ka
sukladnosti.

Osmislien je da tvrtkama pomogne razumijeti potrebe za sukladnosti koje utjecu
na njihov svijet, kao i da im pomogne u donosenju boljih i informiranijih odluka za
poslovanje. Osim toga, trebao bi i omoguciti timovima da prepoznaju koliko su
voljni riskirati, gdje su granice tolerancije za rizik i kako najbolje upravljati tim
varijablama.
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Sto je to?

U svibnju 2018. godine, Opca uredba EU-a o zastiti podataka
(GDPR) zamijenila je Direktivu o zastiti podataka iz 1995.
godine. Novi zakon, osmisljen kako bi pojedincima omogucio
vecu kontrolu nad njihovim osobnim podacima, ujednacio je
zastitu podataka u cijeloj Europskoj uniji i zahtijeva da sve
tvrtke koje djeluju unutar nje imaju odredene mjere za
zastitu podataka. To ukljucuje nova pravila kako bi se
osigurala otpornost sustava i usluga za obradu privatnih
informacija, sposobnost poduzeca da obnavljaju i pristupaju
podacima u slucaju krsenja, kao i ¢esta testiranja i procjene
ucinkovitosti.

Promijene takoder donose strozi sustav kazni, sto znaci da bi
u slucaju prekrsaja organizacije mogle biti kaznjene
novcéanom kaznom do 4 % svoga ukupnog godisnjeg
prometa ili 20 milijuna eura - $to god je vece.

Medutim, ne smije se previdjeti prilika koju GDPR donosi. U
svijetu koji prolazi kroz digitalnu transformaciju, za mnoge je
tvrtke vec¢ odavno potrebna revizija podataka, a za mnoge je
krajnji rok koji ih je plasio zapravo bio potrebni katalizator za
kulturne i operativne promjene. To im je omogucilo da
zamijene naslijedene sustave i osuvremene nacine rada
modernim, digitalnim, ¢ak i automatiziranim procesima koji
donose operativnu ucinkovitost i vlastite suvremene radne
prakse.

1. www.eset.com/int/business/gdpr-low-level-implementation-according-idc-report
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lako je vecd postala zakonom, 25. svibnja 2018.
nova je uredba sluzbeno stupila na snagu i od
tog trenutka tvrtke se mogu suociti s kaznama

Kako ispuniti zahtjeve odredbi

Datum obvezne uskladenosti bio je 28. svibanja 2018, tako da tvrtke sada trebaju
doista razumjeti kako se nova pravila GDPR-a odnose na njih, kao i korake koje
moraju poduzeti.

za nepostivanje.

Na koga to utjece?
GDPR se primjenjuje na sva poduzeca - velika i

mala, u svakoj djelatnosti - koja imaju pristup

@ povjerljivim podacima koji pripadaju gradaninu
EU-a. To obuhvaca bivse, postojece pa cak i
potencijalne kupce, klijente, dobavljace i
zaposlenike.

Prema IDC-u, 40 %
ljudi ne razumije
Sto je GDPR,a 62 %
nije sigurno odnosi
li se na tiskane
dokumente.2

Izradite program za ostvarivanje uskladenosti - Postavite skup pravila,
procedura i kontrola za pracenje uskladenosti. To bi trebalo ukljucivati
doprinos iz svih podrucja poslovanja, od odjela za ljudske resurse i IT-a do
visih rukovoditelja, i trebao bi djelovati kao prva postaja prilikom procjene ili
kvantificiranja rizika.

Budite transparentni u obradi podataka - tvrtke trebaju azurirati obavijesti
o privatnosti i dijeliti te informacije sa svim pojedincima cije osobne podatke
(PID) imaju. To mora biti u skladu s pravnim parametrima GDPR-a i ne
zaboravite uzeti u obzir 5 pitanja - zasto se podaci prikupljaju? Tko ih
prikuplja? Gdje ¢e biti pohranjeni? Kakav to uc¢inak ima na pojedinca? | kada
ce isteci?

Uspostavite protokole za izvjeséivanje - Tvrtke imaju 72 sata za prijavu
krsenja podataka u slucajevima u kojima pojedinac moze biti pogoden.
Klju¢no je da informati¢ki odjeli budu svjesni procesa u slucaju povrede
podataka. Povrede podataka su neizbjezne, ali se Steta moze povecati ako
tvrtke ne postupaju na pozitivan nacin. To zapocinje proaktivnim
izvjesc¢ivanjem i ucinkovitom komunikacijom s regulatorima i pogodenim
stranama.

Obrazujte svoju radnu snagu - GDPR utjece na cijelu organizaciju. Svi
pojedinci moraju razumjeti kojim osobnim podacima svakodnevno rukuju,
kako se to uskladuje s novim propisima i posljedice koje se mogu pojaviti ako
se ti podaci tretiraju na nacin koji nije u skladu s poslovnim pravilima o
sigurnosti podataka. Zapamtite, svaka tvrtka ima drugaciju sklonost
riskiranju, stoga nije dovoljno pretpostaviti da je od svibnja 2018. svatko
upoznat s GDPR-om i razumije ga.

2. IDC Western Europe Hardcopy Survey, 2. kvartal 2017.




Sto su osobni podaci?

GDPR se primjenjuje na “osobne podatke”, sto
znaci bilo koju informaciju koja se odnosi na
osobu koja se moze izravno ili neizravno
identificirati. To ukljucuje osobne podatke koji
se ¢uvaju na digitalnim i ru¢nim sustavima
arhiviranja.

U praksi ¢e Sirok raspon identifikatora
predstavljati osobne podatke, ukljucujuci ime,
identifikacijski broj zaposlenika, lokaciju, pa
Ccak i e-adresu.

Osobni podaci koji ukljucuju pseudonime -
npr. informacije koje su promijenjene u
numericke podatke - mogu spadati u opseg
GDPR-a ovisno o tome koliko je tesko pripisati
pseudonim odredenom pojedincu.

3. www.gartner.com/newsroom/id/3701117
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Podatkovna strategija

Kako bi se osigurala uskladenost, IT profesionalci trebaju biti
svjesni svakog odjela unutar svoje organizacije koji rukuje
privatnim podacima, kao i toga gdje ih pohranjuju. To
ukljucuje provjeru platformi za svrhe kao sto su marketing,
pa ¢ak i usluge u oblaku. Uspostava odgovarajuce IT
infrastrukture nuzna je kada je u pitanju pracenje uporabe
podataka te ¢e takoder pomoci u definiranju sigurnosne
strategije tvrtke, zajedno s drugim preventivnim metodama,
ukljucujuci enkripciju, provjeru autenticnosti s vise
cimbenika, zastitu zaporkom i stroga pravila uporabe
vlastitog uredaja (BYOD).

Pristup podacima

Cim se poduzece susrede s osobnim podacima, postaje
odgovorno za nacin uporabe tih podataka. Dok bi krajnji
korisnici trebali biti redovito informirani o vaznosti
uskladenosti, bilo bi nepromisljeno misliti da se pogreska ne
moze dogoditi. IT odjeli bi stoga trebali razmotriti kako prate
uporabu podataka, primjerice uvodenjem kontrole
zaposlenika koji imaju pristup podacima, kako bi im pomodgli
da zadovolje nove sigurnosne standarde. To bi valjalo
primjenjivati i kada se radi s trec¢im stranama, ukljucujuci
obradivace podataka koji ¢e se vjerojatno koristiti redovito.

Nadzor podataka

Mozemo reci da je GDPR dobrano zaposlio IT timove, a s
novim procedurama obavjescéivanja o krsenju, potreba za
istinskom sigurnoscu podataka ne pokazuje znakove
usporavanja. Razmislite o prosSirenju tima i angaziranju
struénjaka za sigurnost. To ne bi pomoglo samo kod svakog
stalnog nadzora, vec bi i ponudilo vecdu stru¢nost prilikom
upozoravanja poduzeca na potencijalni rizik ili krsenje
podataka. Bilo da imate tu mogucnost ili ne, nuzno je ulagati
u nove ili azurirane IT programe, posebno one koji mogu
pruziti uvid o tome kako se podaci upotrebljavaju.

Zakoni za zastitu podataka u 2018. i nadalje: razmatranje tehnickih pitanja
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Sto je PSD2?

Revolucija u industriji placanja u svjetlu velikih tehnoloskih
pomaka tijekom proteklog desetljeca, Druga direktiva o
platnim uslugama (PSD2) predstavlja azuriranje pocetne
Direktive EU-a o platnim uslugama. Ukljucujuci nekoliko novih
zahtjeva, druga iteracija osmisljena je kako bi se suocila s
monopolom tradicionalnih banaka nad podacima o
potrosacima u uslugama za gradanstvo, u doba kada inovacije i
konkurencija u financijskoj tehnologiji (fintech) brzo rastu.

Otvoreno bankarstvo omogucuje pruzateljima usluga iniciranja
placanja (PISP) - primjerice tvrtkama kao $to je Amazon - |
pruzateljima usluga pruzanja informacija o racunu (AISP), kao
Sto je europska aplikacija za osobne financije Tink, dobivanje
podataka o klijentovom racunu iz njegove banke pod uvjetom
da imaju njegov pristanak. To u sustini znaci da se korisnici ne
preusmjeravaju na servise kao sto je PayPal prilikom pla¢anja
stvari na mrezi.

Kada je rije¢ o sigurnosti, PSD2 ovlasc¢uje prethodno
neregulirane PISP-ove | AISP-ove da postanu pruzatelji platnih
usluga (PSP). Ti novi PSP-ovi moraju osigurati primjenu
odgovarajucin sigurnosnih mjera i procesa, kao sto je provjera
autenticnosti s vise ¢imbenika, a istovremeno raditi prema
medunarodnim sigurnosnim propisima i standardima,
ukljucujuci GDPR i standard za sigurnost podataka (PCI-DSS).

Od tvrtki se moze zahtijevati da znacajno osuvremene svoje
postojece okvire, podijeljene u tri glavna problemska podrucja:
upravljanje operativnim i sigurnosnim rizicima, provjera
autenticnosti i izvjescivanje. Ako to ne ucine, odgovarajuca
drzava ¢lanica moze izreci kazne.

Zakonodavstvo bi moralo pomoci da banke ucinkovitije sluze
korisnicima te korisnicima omoguciti bolji uvid u njihov
financijski zivot.

4. https://press.pwc.com/News-releases/traditional-financial-services-firms-fear-almost-a-
quarter-of-their-business-is-at-risk-from-fintech/s/F3F3DEA5-CBF9-4BOD-AFF2-
164F418E6451
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Kljuéni datum

PSD2 je stupio na snagu 13. prosinca 2016., sto je
drzavama c¢lanicama dalo dvogodisnji rok za
prijenos u nacionalno zakonodavstvo.

Od 13. sijecnja 2018. godine, poduzetnici na koje
se odnosi ovaj zakon moraju djelovati u skladu s
novim tehnickim standardima.

Banke i pruzatelji usluga platnog prometa
takoder bi morali biti svjesni da neke sigurnosne
mijere, ukljucujuci pravila o jakoj provjeri
autenti¢nosti i sigurnoj komunikaciji, Europska
komisija nije usvojila istovremeno pa stoga imaju
vlastite vremenske okvire. U tom slucaju, rujan
2018. bio je najraniji datum usvajanja u kojem su
mogli stupiti na snagu.

Na koga utjece PSD2?

S obzirom da je djelatnost platnih usluga vec podlozna zahtjevima direktive
PSD2, tvrtke - posebno banke - susrecu se sa smanjenjem prihoda ako ne pocnu
diversificirati svoje poslovne modele i prinvacati nove mogucnosti koje PSD2
moze ponuditi.

o
< TRy,
——— 000
L = ®
Banke Tvrtke za Davatelji Davatelji Maloprodaja

financijske platnih telekomunikacijskih

tehnologije usluga usluga

Banke

Bankarski je sektor u sredistu digitalne revolucije, jer startupi inovativnin
financijskih tehnologija ruse tradicionalni model i decentraliziraju bankarske
usluge za gradanstvo, pa ¢ak i investicijsko bankarstvo.

Prema direktivi PSD2, banke su tim pruzateljima trecih strana duzne pruzati
pristup racunima svojih klijenata putem otvorenih API-ja (sucelja za
programiranje aplikacija). To omogucuje tre¢im stranama da izgrade financijske
usluge na temelju bankovnih podataka i infrastrukture.

Financijske tehnologije

PSD2 je pomogao da se izjednaci podrucje industrije, kao i da se otvori obilje
mogucnosti za financijske tehnologije (fintechs). U tolikoj mjeri da, osim
izgradnje partnerstva s vec¢im ustanovama kao $to su banke, otvoreno
bankarstvo takoder potice pojavljivanje novih tehnologija. Primjerice, PIS-ovi
rade uzbudljiv posao u podruc¢jima kao sto su instant plac¢anja.

Sigurnost bi morala biti glavni prioritet za tvrtke s financijskim tehnologijama
koje Zele napredovati, pogotovo stoga $to agencija Financial Conduct Authority
odobrava samo one s potrebnim tehni¢kim standardima.

Poslovni korisnici

Poslovni korisnici imat ¢e jednake koristi od direktive PSD2, odnosno modi ¢e
koristiti integriranije usluge, gdje su podaci o ra¢unu ugradeni u razlicite
platforme. Najveca briga za tvrtke trebala bi biti osiguravanje sigurnosti svojih
podataka putem pouzdanih odnosa, buduci da prema novom zakonu vise tvrtki
ima pristup informacijama, sto povecava broj potencijalnin mjesta krsenja.
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Kakav je utjecaj na IT?

PSD2 nedvojbeno donosi odredenu koli¢inu tehnoloskog rada za institucije na koje
se odnosi. Agilnije organizacije i one iz digitalne generacije mogu imati prednost
pred API-jima, ali ¢e mozda trebati i poboljsati svoje aktivnosti u svjetlu direktive
PSD2. Etablirane banke vjerojatno su stigle dalje uz API-je nego $to bi se moglo
misliti, ali buduci da moraju ostvariti dodatni razvoj u kracem vremenu, mozda ¢e
trebati istraziti strategije koje ¢e im pomoci da nadoknade zaostatak na
najucinkovitiji nacin. Takoder im ne gine povezivanje starih sustava i podataka s tim
novim uslugama.

Kljuéni izazov u smislu tehni¢kinh mogucnosti proizlazi iz provjere autenti¢nosti,
buduci da institucije moraju identificirati klijente u svim platformama i
organizacijama.

Novi propisi snazno su utjecali na voditelje informatickih odjela (CIO) diljem
Europe. Oni koji se mogu i zele brzo kretati mogli bi iskoristiti te promjene kao
priliku za ubrzavanje otvorenog bankarstva i digitalizacije. Revidirana Direktiva o
platnim uslugama prisiljava banke i organizacije da podjednako nude otvoreni
pristup podacima i transakcijama etabliranim trzisnim igracima i novim akterima:
otvaranje uz duznu sigurnost pada na teret IT odjela.

Kad se radi o vaznim financijskim informacijama, kadrovske
resurse ¢esto mogu potrositi vremenski zahtjevni
administrativni poslovi. Tvrtke bi trebale razmotriti
racionalizaciju tih procesa automatiziranjem odredenih
financijskih funkcija i upravljanjem zadacima na sredisnjoj
razini. To bi takoder trebalo dovesti do poboljSane poslovne
ucinkovitosti tijekom vremena.

Obavezna uporaba otvorenih API-ja uzrokuje znacajne
izazove za financijske institucije. Infrastruktura mora
odgovoriti na ove nove propise otvorenom, pristupacnom,
prilagodljivom i fleksibilnom IT arhitekturom. Medutim,
mnoge su organizacije otkrile da ovaj otvoreni pristup IT-u
stvara Sirok raspon poslovnih prilika.

Preporucuje se dugoro¢no ulaganje u tehnologiju, posebno
s obzirom na to da ¢e na trzistu placanja i dalje biti
povecane razine konkurencije. To znac¢i odabir IT sustava
koji ¢e nuditi prednosti kroz vise godina, a ne kratkoroc¢no
rieSenje. Razgovarajte s rukovodstvom poduzeca i
dogovorite zajamceni proracun pa isprobajte vise sustava
kako biste pronasli one koji najvise odgovaraju vasoj
spremnosti na rizik i istovremeno jamce rad kakav vase
poduzece treba.

PSD2 i otvoreno bankarstvo

Otvoreno bankarstvo je trend koji se
brzo razvija u financijskim uslugama i
industriji financijskih tehnologija. Radi
se o0 poslovnom pristupu temeljenom
na platformi, gdje su podaci, procesi i
poslovne funkcionalnosti dostupni
ekosustavu kupaca, razvojnih inzenjera,

fintech pocetnika ili partnera. PSD2
uklanja prepreke buduci da dijeljenje
racuna i informacija o placanju postaj
obavezno.
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Sto je to?

Vijece za sigurnosne standarde industrije kartic¢nog plac¢anja
(Payment Card Industry Security Standards Council) nastoji
odrzati sigurnost plac¢anja unutar svake organizacije koja
pohranjuje, obraduje ili prenosi podatke vlasnika kartice.
Osmisljen kao skup tehnickih i operativnih zahtjeva za one koji
prihvacaju ili obraduju placanja, u velikoj se mjeri usredotocuje i
na tehnologiju i softver koji se upotrebljava u transakcijama.

U svijetu u kojem kriminalci i prevaranti upotrebljavaju sve
sofisticiranije tehnologije za dobivanje podataka o vlasnicima
kartica, vazno je da trgovci i financijske ustanove redovito
nadziru bilo kakve sigurnosne propuste - ne samo zato sto
mogu imati dalekosezne posljedice po vlasnike kartica.
Neovlasteni pristupi u ovom sluc¢aju mogu i narusiti kredibilitet
tvrtki Cija je jedina svrha sigurna obrada informacija o placanju.

Tvrtke koje ne zadovolje ove standarde mogle bi dobiti velike
kazne te se suociti sa sljedecim:

. Pad poslovanja i prodaje

. TroSkovi zamjene platnih kartica

. Potencijalni pravni troskovi

. Globe i kazne za nesukladnost

. Uskracivanje mogucnosti primanja platnih kartica

Kljuéni datum

1. veljace 2018. godine tvrtke su dobile zadatak da promijene
svoje upravljacke procese kako bi potvrdile da su zahtjevi
standarda PCI-DSS zadovoljeni nakon znatnih promjena.

30. lipnja 2018. godine predstavljao je rok za onemogucavanje
protokola SSL (Secure Socket Layer) i implementiranje
sigurnijeg protokola za Sifriranje kako bi se zadovoljili zahtjevi
standarda PCI-DSS za zastitu podataka o placanju.

Na koga ce to utjecati?
Sve tvrtke koje pohranjuju, obraduju ili prenose podatke viasnika
kartice.

Sto bi tvrtke trebale poduzimati za osiguravanje sukladnosti?
Vijece za sigurnosne standarde industrije kartic¢nog plac¢anja
(PCI Security Standards Council) utvrdilo je tri jednostavna
koraka® na putu tvrtki prema sukladnosti koja bi se trebala
tretirati kao stalni ciklus.

Procjena - |dentifikacija podataka o vlasnicima kartica,
popisivanje IT sredstava i poslovnih procesa za obradu platnih
kartica te njihovo analiziranje radi utvrdivanja ranjivosti
Popravljanje - Popravljanje ranjivosti i uklanjanje pohrane
podataka o vlasnicima kartica ako nije nuzno potrebna

lzvjeséivanje - Sastavljanje i slanje potrebnih izvjesc¢a
odgovarajucoj banci i karti¢nim ku¢ama

Koji je utjecaj na IT?

IT odjeli koji upotrebljavaju sigurne sustave plac¢anja i rieSenja bit
¢e u najboljem polozaju po pitanju ostvarivanja sukladnosti
zahtjevima standarda PCI. U nastavku se navode preporuke uz
koje tvrtke mogu odrzati najviSe razine sigurnosnih standarda:

e Odrzavanje sigurne mreze
Ovo treba obuhvacati sva podruc¢ja mrezne sigurnosti, od
brige o tome da je na sustav instaliran najnoviji antivirusni
softver do promjene zaporki dobivenih od dobavljaca

¢ Kreiranje sustava za upravljanje rizikom
Suradujte s razlicitim odjelima tvrtke kako biste kreirali i uveli
sigurnosna pravila na temelju rizika na koje ste voljni pristati,
ukljucujuci proces utvrdivanja neovlastenog pristupa i
izvjesc¢ivanja o njemu

e Zastita podataka vlasnika kartica
Primijenite viSeslojnu provjeru autenti¢nosti za one koji zele
pristupiti podacima o vlasniku kartice, kao Sto su ograni¢eni
pristup na temelju njihovog polozaja u tvrtki i jedinstveni
ID-ovi za prijavu za svakog korisnika

e Dosljedno i temeljito testiranje
Osigurajte redovit nadzor protokola za zastitu podataka
tijekom cijele godine kao dio stalnog sigurnosnog procesa

5. http://www.verizonenterprise.com/resources/2017_payment_security_report_technical_report_en_xg.pd
5. https:/www.pcisecuritystandards.org/pci_security/how
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ISO 27002 medunarodni je standard najboljih praksi za sigurnost
informacija, kako ga definira Medunarodna organizacija za
standardizaciju (International Organisation for Standardisation -
ISO). Djelujuci kao skup praksi za koje se izdaje certifikat, temelji
se na obaveznim zahtjevima prvi put definiranima standardom
ISO 27001, a bavi se s tri aspekta provodenja informacijske
sigurnosti tvrtki: ljudi, proces i tehnologija.

Za tvrtke koje zele implementirati, poboljsati ili odrzavati svoje
sigurnosne procedure, sukladnost ISO sigurnosnom standardu nije
obavezna, ali moze osigurati prednosti najbolje prakse. Osim toga,
uvjerava klijente i korisnike da se rizicima adekvatno upravlja.

Buducdi da se ne radi o pravhom zahtjevu, treba razmotriti vrijeme
i troskove povezane s angaziranjem zaposlenika, opreme za
nadzor i (¢esto velikih) revizijskih naknada. No, i to ulaganje treba
uzeti u obzir u odnosu na prihod od novih klijenata koji cijene I1ISO
certifikaciju, kao i povecanja prodaje.

Na koga ¢e to utjecati?

Utjecati ¢e na svaku tvrtku koja zeli raditi unutar najboljih
standarda za sigurnost informacija. Za urede diljem EMEA
podrucja, ISO predstavlja zlatni standard sigurnosti.

Kao tvrtka, kako ga mozemo iskoristiti?

Bolje upravljanje rizikom i mogucnost prepoznavanja
prijetnji sigurnosti

Dobro dizajniran i temeljit program za zastitu informacija
smanjuje troskove cijele tvrtke

Stvaranje pouzdanja kod korisnika po pitanju sigurnosti
njihovih podataka

Usvajanje najboljih medunarodnih standarda sigurnosti
moze pomodi tvrtkama da zadovolje zakonske zahtjeve

Dobivanje pristupa novim korisnicima u razlicitim
djelatnostima
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98 % organizacija kaze da su
obavezni zahtjevi standarda
ISO 27001 poboljsali
informacijsku sigurnost’

7. www.itgovernance.co.uk/download/ISO27001-Global-Report-2016.pdf

Sto je najbitnije za IT odjel? Unaprijedite razinu upucenosti zaposlenika: |dentificirajte istaknute zaposlenike
Kao sto vrijedi za sve propise o zastiti podataka, dobro razvijena IT infrastruktura i one koji su odgovorni za njih. Uputite te korisnike u potencijalne prijetnje,

od klju¢ne je vaznosti ako tvrtke Zzele postic¢i sigurnosne standarde potrebne za ranjivosti i utjecaj gubitka povjerljivosti, integriteta i dostupnosti. Moderan ured
SO certifikaciju. To znaci da su IT odjeli, uz vise rukovoditelje, u sredistu razvoja prepun je povezanih uredaja i usluga, a sve bi one trebale doprinositi kulturi
sustava upravljanja informacijskom sigurnosc¢u (Information Security ucinkovitosti i inteligentnog, mobilnog rada. Medutim, vecdi broj uredaja i veca
Management System - ISMS). koli¢ina podataka u uredu donose izazove za informacijsku sigurnost. Od klju¢ne

je vaznosti obuciti zaposlenike o rizicima i njihovom doprinosu dobrim praksama
Odredite opseg: Tvrtka najprije mora odrediti podatke koje ¢e ISMS obuhvacdatii po pitanju podataka.
tehnologiju koju ima spremnu kao podrsku. Bitno je razmotriti i potrebe i zahtjeve

trecih strana (klijenata, vlasnika udjela, zaposlenika itd.). Nastavite nadzor: Pobrinite se da ISMS nastavlja slijediti medunarodni standard

tako da redovito pratite i pregledavate njegovu ucinkovitost. Time bi se trebao
Implementirajte nuzne kontrole: Utvrdite kontrole potrebne za maksimalno ostvariti proces stalnog poboljsanja. Razine prijetnji stalno se razvijaju, uredska se
smanjenje rizika po tvrtku na najbolji nac¢in i usporedite ih s najboljim praksama tehnologija mijenja, a hakeri postaju sve snalazljiviji. Mirovanje jednostavno ne
koje predlaze ISO. dolazi u obzir.
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Osiguravanje sukladnosti s propisima o zastiti podataka nije mali zadatak,
narocito zato sto zahtijeva djelovanje na gotovo svim razinama tvrtke. Bududi
da se podaci svakodnevno kontroliraju, pohranjuju, obraduju i dijele na vise
razlicitin platformi, sustava i procesa, tvrtke ponekad zaboravljaju da IT odjel
nije dovoljan za osiguravanje njihove zastite.

Medutim, kao sto smo vidjeli, te promjene donose prilike. Vidjeli smo tek
pocetak projekata digitalne transformacije diljem svijeta. Uz zakonske promjene
koje se ticu strukture, zastite i dostupnosti podataka iz 2018. godine i ubuduce,
tvrtke imaju priliku ponovno osmisliti neke od svojih najvaznijih protokola za
integritet tih informacija

Zakonodavne su promjene neizbjezne jer se tehnologija razvija i iziskuje
razlicite razine upravljanja.

No, ¢ak i bez zakonskih okvira, zastita podataka postala je vaznija nego ikad
prije. Kako tvrtke svih oblika i velicina sve vise iskoristavaju podatke, rizik
povezan s pogresnim rukovanjem podacima, bilo da je Stetan po financije ili
ugled, nikad nije bio jasniji. Opcenito, korisnici rado dijele svoje podatke s
tvrtkama u zamjenu za bolja, povezana iskustva, ali to povjerenje brzo moze
nestati ako tvrtke nisu u mogucnosti zastititi osobne podatke.

Mnogo se promjena odvija u svim djelatnostima, ali nude se i ogromne prilike.
Na zakone se ne bi trebalo gledati kao na ogranicavanje napretka ili inovacija,
nego kao na vazan preduvjet za njihovo dugorocno omogucavanje.

Zelite saznati vise?

Ako zelite dodatne informacije, posjetite www.canon.hr/business/gdpr-psd2-
compliance-guide
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O tvrtki Canon Europe

Canon pruza najveci portfelj uredskih uredaja na trzistu i moze podrzavati sve
tehnologije uredaja - pojedinacne i visefunkcijske, male i Sirokog formata - s
pomocu svog softvera za upravljanje mrezom. Bliska veza izmedu nasih
hardverskih i softverskih tehnologija poboljsava nasu moguc¢nost zastite
dokumenata kako se krecu i prolaze kroz svoj informacijski ciklus trajanja.

Canon Europe podruznica je tvrtke Canon Inc. za EMEA regiju, globalnog

i najpopularnijin robnih marki na svijetu. Canon Europe djeluje u priblizno
120 drzava, zaposljava priblizno 19 000 ljudi diljem regije i donosi oko trecinu
Canonovog godisnjeg prihoda na globalnoj razini.

Dodatne informacije o tvrtki Canon Europe dostupne su na:
WWW.canon-europe.com
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